USLUGI CERTYFIKAC]I ELEKTRONICZNE]

Polska Wytwornia Papierow Wartosciowych S.A.
Sigillum Polskie Centrum Certyfikacji Elektronicznej

Punkt Rejestracji:
Pomorska Grupa Informatyczna Sp. z o.0.

Przewodnik dla klienta



1. Korzystanie z ustug Punktu Rejestracji Sigillum PCCE

Zatlozenia

Zadaniem niniejszego przewodnika jest zapoznanie klientdw ubiegajgcych sie o certyfikaty Sigillum Polskiego
Centrum Certyfikacji Elektronicznej z wymaganymi dokumentami oraz mozliwymi $ciezkami prowadzacymi do
podpisania umowy.

W celu zakupienia ustug certyfikacyjnych oferowanych przez Sigillum PCCE zawsze konieczny jest osobisty
kontakt przysztego wtasciciela certyfikatu z Inspektorem ds. Rejestracji. W zwigzku z tym zapraszamy do naszego
Punktu Rejestracji.

Istnieje mozliwo$¢ wizyty naszych Inspektoréw w celu sfinalizowania zakupu w miejscu dogodnym dla
Zamawiajacego. Wigze sig to jednak z konieczno$cig wniesienia dodatkowej optaty za dojazd i weryfikacje tozsamosci
na miejscu w siedzibie klienta.

Co nalezy wiedzie¢ przed wizyta w Punkcie Rejestracji

Sigillum PCCE ma w swojej ofercie kilka rodzajéw certyfikatéw, w zwigzku z czym przed dokonaniem wyboru,
warto jest pozna¢ wstepna oferte przedstawiong na stronie internetowej www.sigillum.pl. Wazne informacje na temat
produktéw zawarte sg tez w dziale ,Polityki i Regulaminy certyfikacji” znajdujgcym sie na wspomnianej stronie
internetowej w zaktadce Repozytorium. Dzieki tym dokumentom potencjalny klient ma szanse uzyska¢ kompletng
wiedze na temat samych certyfikatow oraz ustug oferowanych przez Sigillum PCCE.

Wczesniejsze podjecie decyzji w kwestii wyboru rodzaju certyfikatu jest szczegolnie istotne w przypadku klienta
indywidualnego (Subskrybenta), poniewaz potwierdzenie zaptaty musi zostaé przedstawione w Punkcie Rejestracji nie
pozniej, niz w momencie zawarcia Umowy. Klient zbiorowy zwany ,Zamawiajgcym” uiszcza optate po wydaniu
certyfikatéw i wystawieniu faktury.

Certyfikaty Sigillum PCCE

Sigillum PCCE ma w swojej ofercie zaréwno kwalifikowane certyfikaty zgodne z Ustawg o podpisie elektronicznym
stuzace tylko i wytgcznie do skfadania oswiadczen woli uzytkownika, jak tez certyfikaty komercyjne stosowane m.in.
do podpisywania i/lub szyfrowania poczty elektronicznej, adresowane do réznych grup nabywcéw w zaleznosci od
oferowanych gwarancji finansowych i przeznaczenia certyfikatow.



2. Dokumenty wymagane przez Sigillum PCCE

1. Klient indywidualny (Subskrybent)

a) wypetniony formularz zgtoszenia certyfikacyjnego przesytany do Punktu Rejestracji pocztg
elektroniczng. Wzdér mozna otrzymac bezposrednio od Punktu Rejestracji oraz ze strony internetowej:
www.sigillum.pl. Alternatywng metoda jest wprowadzenie odpowiednich danych bezposrednio na stronie
internetowej http://epr.sigillum.pl/Login.aspx. Taka procedura kontaktu pozwala na wczesniejsze
przygotowanie umowy i skrécenie czasu potrzebnego na wizyte w Punkcie Rejestracji.

b) podstawowe dokumenty tozsamosci:
» dowdd osobisty;
» paszport (jezeli wystepuje jako dokument podstawowy, niezbedne jest przedstawienie
oryginalnych dokumentéw potwierdzajgcych posiadany numeru PESEL odpowiednio dla
certyfikatéw kwalifikowanych i/lub komercyjnych).

c) dodatkowe dokumenty tozsamosci
* prawo jazdy;

* paszport;

 w przypadku obcokrajowcéw — Karta Statego Pobytu, oryginalne dokumenty potwierdzajgce
posiadany numer NIP i PESEL;

d) tajne hasto niezbedne w przypadku koniecznosci zawieszenia lub uniewaznienia certyfikatu, ztozone z
min. 8 znakéw w tym: duza litera, mata litera, cyfra, znak specjalny (np. !, @, #, *, &, +). Moze by¢
dostarczone do Punktu Rejestracji wczesniej w zaklejone i podpisanej kopercie lub przygotowane
na miejscu w Punkcie Rejestracji.

UWAGA: W przypadku certyfikatow komercyjnych w zaleznosci od rodzaju wymagane sg jeden lub dwa
dokumenty tozsamosci



2. Klient zbiorowy (Zamawiajacy)

a) Wypelniony formularz zgloszeniowy przesytany do Punktu Rejestracji pocztg elektroniczng.
Alternatywng drogg jest wprowadzenie danych bezposrednio na stronie internetowe;j
http://epr.sigillum.pl/Login.aspx Wzdr jest zamieszczony ha stronie internetowej: www.sigillum.pl.

b)Dokumenty wymagane podczas weryfikacji Zamawiajacego przy nabywaniu ustug
certyfikacyjnych Sigillum PCCE

CHARAKTER ZAMAWIAJACEGO DOKUMENTY JEDNOZNACZNIE
OKRESLAJACE ZAMAWIAJACEGO
Indywidualna dziatalnos$¢é gospodarcza, a » dokumenty tozsamosci osoby
takze notariusze, radcy prawni, adwokaci upowaznionej do zawarcia umowy zgodne
1. prowadzacy indywidualne kancelarie, z aktualnymi Politykami i Regulaminami
lekarze, stomatolodzy, farmaceuci certyfikacji Sigillum PCCE;

* odpis z Krajowego Rejestru Sgdowego
lub (zaswiadczenie o wpisie do ewidenc;ji
dziatalnos$ci gospodarczej) z datg nie
wczesniejszg niz 6 miesiecy przed datg
podpisania umowy, z nastepujacymi
wyjatkami:

notariusz - akt nominacji i wyznaczenia
siedziby przez Ministra Sprawiedliwo$ci;
radca prawny - wypis z listy radcow
prawnych wydany przez Okregowg lzbe
Radcoéw Prawnych;

adwokat - zaswiadczenie z Okregowej
Rady Adwokackiej o  prowadzeniu
dziatalno$ci w kancelarii adwokackiej:
lekarze, stomatolodzy, farmaceuci -
zezwolenie na wykonywanie praktyk
lekarskich lub zaswiadczenie o wpisie do
rejestru praktyk lekarskich

* oryginat zaswiadczenia o nadaniu
numeru NIP i Regon

* petnomocnictwo szczegolne jezeli
umowe zawiera petnomocnik.

2. Spobtka cywilna » dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

+ zaswiadczenie o wpisie do ewidencji
dziatalnosci gospodarczej z datg nie
wczesniejszg niz 6 miesiecy przed datg
podpisania umowy;

* oryginat zaswiadczenia o nadaniu
numeru NIP i Regon;

* petnomocnictwo szczegolne w przypadku




gdy umowe zawiera jeden wspaolnik lub
petnomocnik.

* Spotka jawna

» Spotka partnerska

» Spétka komandytowa

» Spotka komandytowo-akcyjna
* Spétka z o.0.

* Spotka akcyjna

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* odpis z Krajowego Rejestru Sgdowego
(odpis z rejestru handlowego) z datg nie
wczesniejszg niz 6 miesiecy przed datg
podpisania umowy;

* petnomocnictwo szczegdlne w przypadku
0s0Ob nieujawnionych w rejestrze.

Przedsiebiorstwo panstwowe

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
Z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* odpis z Krajowego Rejestru Sgdowego
(odpis z rejestru przedsigbiorstw
panstwowych) z datg nie wczesniejszg niz
6 miesiecy przed datg podpisania umowy;

* petnomocnictwo szczegodine w przypadku
0sOb nieujawnionych w rejestrze.

Spétdzielnie

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* odpis z Krajowego Rejestru Sgdowego
(odpis z rejestru spotdzielni) z datg nie
wczesniejszg niz 6 miesiecy przed datg
podpisania umowy;

* petnomocnictwo szczegdlne w przypadku
0s6b nieujawnionych w rejestrze.

Fundacje

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* odpis z Krajowego Rejestru Sgdowego
(odpis z rejestru fundacji) z datg nie
wczesniejszg niz 6 miesiecy przed datg
podpisania umowy;

* petnomocnictwo szczegdlne w przypadku
0s6b nieujawnionych w rejestrze.




Stowarzyszenia

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
Z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* odpis z Krajowego Rejestru Sgdowego
(odpis z rejestru stowarzyszen) z datg nie
wczesniejszg niz 6 miesiecy przed datg
podpisania umowy;

* petnomocnictwo szczegodlne w
przypadku oséb nieujawnionych w
rejestrze.

Koscioly (archidiecezje, diecezje, parafie) i

zwigzki wyznaniowe (gminy wyznaniowe,
zwigzki gmin)

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* dekret odpowiedniej wtadzy koscielnej
poswiadczajgcy powotanie na funkcje
(arcy)biskupa albo proboszcza lub
dokumenty poswiadczajgce udziat w
zarzadzie gminy wyznaniowej lub zwigzku
gmin;

* petnomocnictwo szczegodlne udzielone
przez osoby uprawnione do reprezentacji
wskazane wyzej.

* oryginat zaswiadczenia o nadaniu numeru
NIP i Regon

Partie polityczne, zwigzki zawodowe

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* partia polityczna - odpis z ewidenc;ji
partii politycznych prowadzonej przez Sad
Okregowy w Warszawie z datg nie
wczesniejszg niz 6 miesiecy przed datg
podpisania umowy;

» zwigzek zawodowy - odpis z Krajowego
Rejestru Sgdowego (odpis z rejestru
zwigzkéw zawodowych prowadzonego
przez Sad Okregowy w Warszawie) z datg
nie wczesniejszg niz 6 miesigcy przed datg
podpisania umowy;

* petnomocnictwo szczegdlne w przypadku
0sOb nieujawnionych w rejestrze.




10.

Jednostki samorzadu terytorialnego: - gminy, -
powiaty, - wojewodztwa

Osobami uprawnionymi do zawierania umow sa:
» wojt, burmistrz lub prezydent

« starosta,

* marszatek wojewoddztwa,

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
Z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* po$wiadczenie funkcji (np. akt
mianowania na stanowisko) lub
petnomocnictwo szczegdlne wystawione
przez wiasciwy organ.

* oryginat zadwiadczenia o nadaniu numeru
NIP i Regon

11.

Zaklady budzetowe lub gospodarstwa
pomocnicze

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* decyzja dysponenta czesci budzetowej o
utworzeniu zakfadu budzetowego lub
gospodarstwa pomochiczego;

» dokument potwierdzajgcy prawo do
reprezentacji jednostki lub pethomocnictwo
szczegoblne w przypadku zawierania
umowy przez petnomocnika,

12.

Jednostki budzetowe

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
Z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

» poswiadczenie petnienia funkcji przez
wiasciwy organ poprzez pismo urzedowe z
pieczecia;

* petnomocnictwo szczegdlne w przypadku
zawierania umowy przez pethomocnika.

13.

Pozostate jednostki organizacyjne

» dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

« statut jednostki (o ile istnieje);

» dokument potwierdzajgcy prawo
reprezentacji danej jednostki
organizacyjnej lub petnomocnictwo
szczegolne;

* odpis z wtasciwego rejestru z datg nie
wczesniejszg niz 6 miesiecy przed datg
podpisania umowy.




14. | Szkoty i uczelnie niepubliczne » dokumenty tozsamosci osoby
upowaznionej do zawarcia umowy zgodne
Z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

* wypis z rejestru Ministra Edukac;ji
Narodowej, Ministra Sportu, Ministerstwa
Nauki i Szkolnictwa Wyzszego

» po$wiadczenie petnienia funkciji (rektor,
dyrektor szkoty)

» zaswiadczenie o nadaniu numeru NIP i
Regon

c) podstawowe dokumenty tozsamosci:
» dowdd osobisty;
» paszport (jezeli wystepuje jako dokument podstawowy, niezbedne jest przedstawienie
oryginalnych dokumentow potwierdzajgcych posiadanie numeru PESEL odpowiednio dla
certyfikatéw kwalifikowanych i/lub komercyjnych).

d) dodatkowe dokumenty tozsamosci
* prawo jazdy;

* paszport;

» w przypadku obcokrajowcéw — Karta Statego Pobytu, oryginalne dokumenty potwierdzajgce
posiadany numeru NIP i PESEL;

UWAGA : mozliwe jest delegowanie uprawnien do podpisywania Umdéw z Zamawiajgcym na petnomocnika.
Niezbedne jest dostarczenie oryginatu upowaznienia podpisanego przez reprezentantdw organizacji oraz zaleca sie
aby byto potwierdzone przez radce prawnego.



3. Wizyta w Punkcie Rejestracji

1. Podpisanie umowy z Zamawiajgcym

1.

2.
3.

Zamawiajacy okazuje dokumenty tozsamosci oraz dokumenty jednoznacznie okreslajgce
Zamawiajgcego okreslone w Polityce certyfikacji;

Inspektor ds. Rejestracji sprawdza wiarygodno$¢ oraz kopiuje oryginaty dokumentéw;

Zamawiajgcy sprawdza i podpisuje przygotowang przez Inspektora ds. Rejestracji Umowe z
Zamawiajgcym, Formularz zgtoszeniowy oraz pozostate zatgczniki.

2. Podpisanie umowy z Subskrybentem — natychmiastowy odbiér certyfikatu

1.
2.
3

Subskrybent okazuje dokumenty tozsamosci;

Inspektor ds. Rejestracji sprawdza wiarygodno$¢ dokumentoéw oraz je kopiuje

Subskrybent sprawdza i podpisuje przygotowane przez Inspektora ds. Rejestracji Umowe
Subskrybenckg, Formularz zgtoszenia certyfikacyjnego oraz pozostate zatgczniki;

Subskrybent przygotowuje tajne hasto niezbedne w przypadku zaistnienia koniecznosci zawieszenia
lub uniewaznienia certyfikatu, ztozone z min. 8 znakéw w tym: duza litera, mata litera, cyfra, znak
specjalny ( np. *, &, #, !). Mogg by¢ przygotowane na miejscu w Punkcie Rejestracji. Istnieje
mozliwos¢ dostarczenia hasta wczeéniej w zaklejonej i podpisanej kopercie;

Inspektor ds. Rejestracji generuje certyfikat/certyfikaty i umieszcza je na odpowiednim nosniku;

» karta kryptograficzna w przypadku certyfikatu kwalifikowanego,

* karta kryptograficzna lub dowolny nosnik (CD, pendrive, dyskietka) w przy przypadku certyfikatow
komercyjnych;

Subskrybent potwierdza prawidtowos¢ danych zawartych w certyfikacie podpisujgc dokument

.Raport z zawartosci certyfikatu”;

Inspektor ds. Rejestracji przekazuje Subskrybentowi zapisane na nosniku certyfikat/certyfikaty,

czytnik (w przypadku certyfikatu wydanego na karcie kryptograficznej) oraz ptyte CD z niezbednym

oprogramowaniem.



4. Proces dyspozycji certyfikatem

1. Uniewaznienie / zawieszenie / uchylenie zawieszenia certyfikatu
Subskrybent oraz Zamawiajacy maja 3 mozliwosci zgtoszenia zmiany stanu waznosci certyfikatu:

1. Moze stawi¢ sie osobiscie w godzinach pracy Punktu Rejestracji. W takim przypadku:
- Inspektor ds. Rejestracji zweryfikuje tozsamos¢ na podstawie okazanego dowodu tozsamosci;
« Inspektor ds. Rejestracji poprosi o wypetnienie i podpisanie dyspozycji zawieszenia/uchylenia
zawieszenia/uniewaznienia certyfikatu;
« Inspektor ds. Rejestracji poprosi o podanie tajnego hasta;

Dopiero wtedy nastapi realizacja zgdanej dyspozyciji.

2. Moze zadzwoni¢ 24h/7dni/365dni w roku na numer awaryjny podany w umowie oraz prezentowany na
stronie internetowej Sigillum PCCE;

* Pracownik Sigillum PCCE zweryfikuje tozsamos$¢ na podstawie wczesniej ustalonych danych
Subskrybenta, do ktérego nalezy certyfikat;
* Pracownik Sigillum PCCE poprosi o podanie tajnego hasta;
Dopiero wtedy nastgpi realizacja zagdanej dyspozyciji.
3. Moze skorzystac z drogi elektronicznej (zgtoszenia przyjmowane sg przez 24h/7dni/365dni w roku)
» Subskrybent pod wypetniong dyspozycjg zawieszenia/ uchylenia zawieszenia/uniewaznienia
certyfikatu sktada podpis elektroniczny, weryfikowany przy uzyciu waznego kwalifikowanego

certyfikatu lub certyfikatu komercyjnego - w zaleznosci jakiego certyfikatu dotyczy zgtoszenie,

» Subskrybent przesyta dyspozycje na adres zamieszczony na stronie internetowej www.sigillum.pl

Dopiero wtedy nastgpi realizacja zgdanej dyspozycji.

UWAGA:
Uchylenie zawieszenia mozliwe nie p6zniej niz 7 dni od daty zawieszenia certyfikatu



2. Uniewaznienie/zawieszenie certyfikatu, (utrata tajnego hasta)
Subskrybent oraz Zamawiajgcy zobowigzani sg do przechowywania tajnego hasta w sposob bezpieczny.

Klient indywidualny (Subskrybent)

W przypadku koniecznosci dyspozycji certyfikatem w zakresie zawieszenia lub uniewaznienia certyfikatu
Subskrybent nie posiadajgcy tajnego hasta ma tylko jedng mozliwos¢ - musi stawic sie osobiscie w Punkcie
Rejestraciji:

* Inspektor ds. Rejestracji zweryfikuje tozsamos¢ na podstawie okazanego dowodu tozsamosci;
* Inspektor ds. Rejestracji poprosi o wypetnienie dyspozycji zawieszenia / uchylenia zawieszenia /
uniewaznienia certyfikatu.

Dopiero wtedy nastgpi realizacja zgdanej dyspozyciji.

Klient zbiorowy (Zamawiajacy)

Jezeli Zamawiajgcy decyduje o koniecznosci dyspozycji certyfikatem w zakresie zawieszenia lub
uniewaznienia sponsorowanego certyfikatu i nie zna tajnego hasta, upowazniony przedstawiciel
Zamawiajgcego musi stawic sie osobiscie w Punkcie Rejestrac;ji:

* Inspektor ds. Rejestracji zweryfikuje tozsamosé¢ na podstawie okazanego dowodu tozsamosci.
Sprawdzi umocowanie przedstawiciela w organizacji (na podstawie oryginalnych dokumentoéw nie
starszych niz 6 miesiecy);

* Inspektor ds. Rejestracji poprosi o wypetnienie dyspozycji zawieszenia/ uchylenia zawieszenia/
uniewaznienia certyfikatu.

Dopiero wtedy nastgpi realizacja zadanej dyspozyciji.



Kontakt

SIGILLUM Polskie Centrum Certyfikacji Elektronicznej
ul. R. Sanguszki 1 00-222 Warszawa

Infolinia Sigillum PCCE tel.(+48 22) 464 79 79

uniewaznianie certyfikatow tel. 0801 64 00 33 (24h)
dyspozycja certyfikat@pwpw.pl

strona www: www.sigillum.pl adres e-mail: sigillum@pwpw.pl

Punkt Rejestracji Sigillum PCCE w Gdansku:

o0

Pomorska Grupa Informatyczna Sp. z 0.0.
Ul. Harfowa 38, 80-298 Gdarisk

Tel: 058 660 63 75, 058 349 65 23


mailto:dyspozycja_certyfikat@pwpw.pl
http://www.sigillum.pl/

